Configuracion de Doble Factor de Autenticacion para BACKOFFICE

A continuacién, se presentan las instrucciones para acceder a la herramienta BACKOFFICE, haciendo uso de Doble Factor
de Autenticacién, método de verificacién implementado en la plataforma para robustecer la seguridad de la
informacion.

1. Datos de Autenticacion en BACKOFFICE

Al intentar ingresar a BACKOFFICE, una vez te registras con tu usuario y password, te aparecera un cuadro
de didlogo con las instrucciones del presente manual y, tu “Cddigo de Seguridad”, mismo que te solicitara
la App de autenticaciéon durante la configuracion inicial.

Codigo de autentificacion

Para poder ingresar debe el de ificacion de 2 pasos que use.
Si no tiene uno puede usar el programa Authenticator de Microsaft)

Codigo de Seguridac: HWKUUU6B7UNOJFFO6QW2BMDA5SBWCSHIX

Ya tengo configurado el autentificadar




2. Instalacion de Aplicacion de Autenticacidon

a. Inicialmente, descarga alguna aplicacién de autenticacion en el smartphone o computadora desde las
tiendas de aplicaciones (a continuacién, las tiendas de aplicaciones segun el dispositivo):

.Z\. m

¢ [
Play Store App Store Microsoft Store
(Android) (I0s 0 Apple) (Windows)

b. Seguidamente, busca e instala alguna aplicacidon de autenticacion como Microsoft Authenticator,
Google Authenticator o DUO. (Es recomendable instalar Microsoft Authenticator por su interfaz
familiar y facilidad).

3. Registro en la Aplicacién

a. Unavezinstalada, ingresa a la Aplicacién de Autenticacion y pulsa en el simbolo “+” de la zona
superior de la pantalla.
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b. Seguidamente, se debe registrar la cuenta a la que se desea activar el acceso verificado. Para esto
selecciona la opcién “Otra” (como en la siguiente imagen):

A continuacion, selecciona la opcién “Escriba el cédigo

manualmente”.

Cuenta personal Escanear codigo QR

Cuenta profesional o educativa

R Otra (Google, Facebook, etc.)

El proveedor de cuenta mostrara un codigo QR.

\escriba el codigo manualmente.

Ill

Finalmente, nombra tu cuenta como prefieras (ej:BackOffice) e ingresa el “codigo de seguridad” que

te dio el portal de BACKOFFICE en los campos indicados por la App de autenticacion:

Agregar cuenta

Nombre de cuenta

Clave secreta

Finalizar



4. Acceso al BACKOFFCIE

Por ultimo, en la App de Autenticacion te aparecera un cdodigo de 6 digitos que cambia cada cierto
tiempo.
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A partir de este momento, el BACKOFFICE solo te va a pedir este cddigo para poder acceder a tu cuenta.

Codigo de autentificacion




